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1. CONSIDERACOES INICIAIS E OBJETIVO

O Grupo CPFL Energia - que, para os fins do presente documento, corresponde a holding CPFL
Energia S.A e todas as suas empresas controladas diretas e indiretas - possui sélido compromisso
com a ética, a integridade e a segurancga dos individuos e dos ativos informacionais relacionados
as suas atividades comerciais, 0 que passa pela valorizagao do tema da privacidade e protegéao de
dados pessoais.

Nesse sentido, tendo em vista a Lei Geral de Protecdo de Dados (“LGPD”), adotamos - inclusive de
forma continua - uma série de medidas, mecanismos e procedimentos voltados ao cumprimento de
normas e boas praticas sobre o assunto.

Como parte desses esforgos, fundamentamos a escolha e contratagdo de fornecedores,
prestadores de servico e parceiros do Grupo CPFL Energia (para facilitar entendimento seréao
denominados doravante “fornecedor(es)’) em critérios técnicos, estratégicos, econdmicos,
profissionais e éticos que, para além das diretrizes tragadas no nosso Cédigo de Conduta Etica
para Fornecedores (

) , também
abrangem requisitos especificos em matéria de privacidade e prote¢do de dados pessoais.

Dessa forma, a presente Norma de Protecdo de Dados Pessoais tem por objetivo estabelecer as
condicoes minimas exigidas pelo Grupo CPFL Energia para a celebracao de contratos que
envolvam tratamento de dados pessoais, fornecendo, ainda, orientacées praticas e claras a
respeito da conduta esperada de nossos fornecedores, prestadores de servico e parceiros.

Note que todas as regras contidas neste documento sao requisitos para que a parceria com o Grupo
CPFL Energia ocorra, devendo ser interpretadas em conjunto com o contrato, proposta comercial,
acordo ou instrumento utilizado para a concretizagao do negdcio juridico conosco.

Assim, todos aqueles que assumam a posicao de fornecedores, prestadores de servicos ou
parceiros do Grupo CPFL Energia devem cumprir também com as disposicoes da presente
Norma, assegurando, ainda, que nao somente a organizacao contratante, mas todos os seus
socios, colaboradores e terceiros que prestem suporte na execucao de suas atividades
também sigam as regras trazidas neste documento.

Reconhecemos que o tema ainda esta sendo assimilado e maturado pelos diversos agentes do
mercado brasileiro, sendo essencial uma atuacao proativa, responsavel e conjunta de todas as
empresas para a construgdo de um cendrio harmonico e robusto quanto ao assunto. Por isso,
comentarios, duvidas e sugestdes de melhoria a este documento, além de bem-vindos, poderao ser
direcionados a nossa Geréncia em Protecao de Dados — através do canal privacidade@cpfl.com.br
-, que ird avaliar e responder aos questionamentos, auxiliando, quando necessério, a esclarecer
pontos trazidos na presente Norma.
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2. CONCEITOS E DEFINIGOES IMPORTANTES

Para melhor compreensdo desta Norma, trazemos a seguir alguns conceitos e definicdes

importantes em matéria de privacidade e protecao de dados pessoais:

A

DADOS PESSOAIS

DADOS SENSIVEIS

TRATAMENTO

Toda informagédo que possa identificar
ou tornar identificavel uma pessoa fisica
de forma direta (Ex.: nome, RG e CPF)
ou indireta (Ex.: endereco IP,
geolocalizagao e informacgdes relativas a
dispositivos), dentro e fora da internet.

Aqueles relacionados a origem racial
ou étnica, convicgdo religiosa,
opinido politica, filiagdo a sindicato

ou a organizacdo de caracter

religioso, filosoéfico ou politico, além
de dados referentes a saude, vida

Qualquer atividade ou conjunto de
atividades realizadas com dados
pessoais, seja em ambiente fisico ou
digital, tais como coleta, registro,
acesso, visualizagéo, difusao,
compartilhamento, armazenamento,

sexual, dados genéticos ou eliminagéo etc.
biométricos.
' g @
o »
[
TITULAR DE DADOS ENCARREGADO BASES LEGAIS
Pessoa fisica a quem os dados pessoais Pessoa indicada pelo agente de Hipdteses trazidas pela LGPD que

dizem respeito. Em relagdes contratuais
firmadas pelo Grupo CPFL, os dados

tratamento para funcionar como
ponto de contato da organizagdo em

autorizam a realizagao de atividades
de tratamento de dados pessoais

pessoais podem ser relativos a clientes assuntos relativos ao tema para finalidades especificas e
e prospects, colaboradores e seus privacidade e protecdo de dados devidamente informadas aos
dependentes, acionistas, candidatos, pessoais, auxiliando na comunicagdo titulares de dados pessoais.
entre outros. com titulares de dados, ANPD e
outros agentes.
CONTROLADOR OPERADOR SUBCONTRATADO(

S)

Pessoa natural ou juridica, de direito
publico ou privado, a quem competem as
decisbes referentes ao tratamento de
dados pessoais.

Pessoa natural ou juridica, de direito
publico ou privado, que realiza o
tratamento de dados pessoais em
nome do controlador.

Agente de tratamento contratado
pelo Importador, sem vinculo com o
Exportador, para realizar tratamento
de Dados Pessoais apds uma
Transferéncia  Internacional de

Dados;
& 4 *
TRANSFERENCIA EXPORTADOR IMPORTADOR

INTERNACIONAL

Transferéncia de dados pessoais para Agente de tratamento, localizado no Agente de tratamento, localizado em

pais estrangeiro ou  organismo

territério nacional ou em pais

pais estrangeiro ou que seja
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internacional do qual o pais seja estrangeiro, que transfere dados organismo internacional, que recebe
membro. pessoais para importador. dados pessoais transferidos por
exportador.

3. COMPROMISSOS GERAIS

O Grupo CPFL Energia reforca e garante que qualquer atividade de tratamento atendera as
finalidades previstas em contrato, comprometendo-se a atuar em conformidade com a legislagéo
aplicavel — incluindo, mas néo se limitando a LGPD —, de maneira a viabilizar que todos os seus
comandos sejam licitos e nao contrariem a legislagao vigente.

No mesmo sentido, para a celebragdo de contrato entre quaisquer empresas integrantes do Grupo
CPFL Energia, seus fornecedores, prestadores de servico ou parceiros - € sempre que a(s)
atividade(s) acordada(s) em contrato ensejar(em) o tratamento de dados pessoais — € obrigatorio
observar as seguintes regras € compromissos gerais (sem prejuizo dos principios contidos na
LGPD, das demais legislagbes esparsas e das diretrizes emitidas pela Autoridade Nacional de
Protecao de Dados - ANPD):

3.1. DEVERES

Sé&o deveres de todo fornecedor, prestador de servigo e parceiro do Grupo CPFL Energia:

1. USAR O MiINIMO DE DADOS 2. GARANTIR A SEGURANGCA DAS
INFORMACOES TRATADAS

Utilizar somente os dados pessoais minimamente e Adotar medidas técnicas, administrativas e de
necessarios para atingir o proposito de negocio, seguranga da informagdo necesséarias para proteger os
responsabilizando-se isoladamente com relagdo ao dados pessoais e evitar o uso indevido (acidental ou
tratamento de dados pessoais realizado em desacordo com ilicito) e o0 acesso nédo autorizado as informagdes tratadas
as leis e normas que regem o contrato. em razdo do contrato.

e Assegurar, dentro de suas possibilidades
técnicas e operacionais, a inviolabilidade, a
confidencialidade, a disponibilidade e a integridade dos
dados pessoais, com a adog¢ado de mecanismos tais como
os exemplificados abaixo ou assemelhados (lista nao
exaustiva):

v controle e restricio de acesso mediante

definicdo de pessoas habilitadas e responsaveis pelo

tratamento;

v' encriptacdo das informagodes;

v’ estruturagdo de governanga em protecdo de

dados pessoais com planos de contingenciamento e

mitigagao de riscos.

atender aos critérios minimos de seguranca da

informagao e protecédo de dados.

3. DOCUMENTAR AGOES E MANTER 4. COOPERAR COM O GRUPO

REGISTRO DAS OPERAGCOES DE CPFL PARA CONFORMIDADE

TRATAMENTO COM A LEI E BOM ANDAMENTO
DO CONTRATO
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Manter inventario detalhado dos acessos aos dados
pessoais e aos registros de conexdo e de acesso a
aplicacdes, contendo o momento, a duracdo, a identidade
do funcionario ou do responsavel pelo acesso e o arquivo
acessado, inclusive quando tal acesso € feito para
cumprimento das obrigacdes legais ou determinagbes
definidas por autoridade competente.

Manter registro de todas as operagbes de tratamento de
dados pessoais realizadas, com informagdes detalhadas e
atualizadas, abrangendo também indicacdo de
transferéncias  internacionais de dados pessoais
eventualmente realizadas, pais/organizagdo de destino e
garantias e mecanismos adotados para atendimento aos
requisitos legais aplicaveis.

Estabelecer relagdo de cooperacao e proatividade com o
Grupo CPFL Energia para a resolugdo de questdes
envolvendo o tratamento de dados pessoais relacionado
a execugdo do contrato, disponibilizando toda a
documentagdo necessdria para demonstrar o0
cumprimento das obrigacdes estabelecidas no contrato e
na legislagdo aplicavel, mantendo um canal de contato
dentro da organizagdo autorizado a responder consultas
sobre o tratamento de dados pessoais.

5. PRESTAR ASSISTENCIA AO
GRUPO CPFL PARA ATENDIMENTO
A REQUISICOES OFICIAIS

6. TRANSFERENCIA
INTERNACIONAL DE DADOS

Prestar assisténcia a empresa do Grupo CPFL Energia,
nos limites das obrigagbes impostas pela LGPD ou
demais regramentos aplicaveis, caso a ANPD ou
qualquer outra autoridade governamental (Poder
Judiciario, Ministério Publico, ANEEL, Senacon, Procon
etc.), ou, ainda, o titular requeira informagbes quanto a
conformidade do tratamento dos dados pessoais
decorrente do contrato, respeitando o prazo assinalado
pontualmente pela empresa do Grupo CPFL Energia.

Caso receba ordens e/ou comunicagdes oficiais (sejam
elas emanadas de o6Orgdos judiciais, autoridades
governamentais, Ministério Publico, Procon, entre outros)
para revelar qualquer informagéo decorrente do contrato
firmado, o fornecedor devera notificar, imediatamente, a
empresa do Grupo CPFL Energia quanto ao
requerimento e seus termos. Caso esteja legalmente
impossibilitado de dar ciéncia a empresa do Grupo CPFL
Energia, o fornecedor devera atender ao comando (desde
que licito), informando sobre a providéncia adotada na
primeira oportunidade possivel.

Caso, para realizagao dos servigos estabelecidos em
contrato, seja necessaria a transferéncia internacional
de dados pessoais ao fornecedor, prestador de
servico e parceiro, ou a qualquer de seus
Subcontratados, referida transferéncia internacional
devera ser realizada de acordo com a legislagdo de
protecéao de dados pessoais em vigor, em especial as
disposicbes da Resolugdo CD/ANPD n° 19/2024
(“Resolugao”), o artigo 33 da LGPD e os controles
adequados de seguranga e Protecdo de dados
conforme as orienta¢cdes da ANPD.

Caso o mecanismo autorizativo da transferéncia
internacional utilizado sejam as clausulas-padrao
contratuais (Anexo | da presente Norma), nos termos
da Resolucao, o fornecedor, prestador de servico e/ou
parceiro devera atentar-se para incluir na clausula-
padrdo as seguintes informagodes:
v" Nome do Importador e Exportador;
v' Qualificagao do Importador e do Exportador;
v" Enderego principal do Importador e do
Exportador;
v" Enderego de e-mail para contato com o
Importador e o Exportador;
v" Contato do Importador e do Exportador para
o Titular;
v Qutras informagbes relevantes para a
transferéncia internacional de dados;
v' Principais finalidades da transferéncia;
v' Categoria dos dados que serao transferidos;
v' Periodo de armazenamento.

A CPFL reserva-se o direito de, a qualquer tempo,
requerer evidéncias do cumprimento do disposto
nesse item, devendo o Fornecedor, no prazo de 5
(cinco) dias uteis, providenciar o envio das
evidéncias.
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3.2. VEDACOES

E vedado a todo fornecedor, prestador de servico e parceiro do Grupo CPFL Energia:

1. COMPARTILHAMENTO INDEVIDO 2. DESCUMPRIMENTO DE LEI

Transferir e/ou compartilhar os dados pessoais a que tiver Deixar de observar requisitos legais minimos aplicaveis
acesso para terceiros que ndo sejam os funcionarios, para a transferéncia internacional de dados pessoais
prepostos, contratados e subcontratados (quando houver) tratados em razdo do contrato celebrado, bem como
destacados para executar as atividades previstas no diretrizes vinculativas emitidas e/ou aprovadas pela
contrato. Autoridade Nacional de Protegado de Dados (ANPD).

3. UTILIZAR MEIOS INADEQUADOS

Compartilhar documentos de qualquer natureza ou trocar
informagbes que contenham dados pessoais decorrentes
do presente contrato por meios eletrbnicos nao
homologados pela area de seguranga da informagédo da
empresa integrante do Grupo CPFL Energia. Proibir o uso
de dispositivos pessoais para acessar ou armazenar dados
sensiveis, a menos que estejam devidamente autorizados e
protegidos.
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4. COMPROMISSOS ESPECIFICOS

Além dos compromissos gerais mencionados acima, nossos fornecedores, prestadores de servigos
e parceiros deverao estar atentos as regras especificas trazidas a seguir, a depender da categoria
de agente de tratamento em que se enquadrarem (se CONTROLADORES ou OPERADORES),
conforme a atividade e relagao estabelecida com o Grupo CPFL Energia e definigbes abaixo:

QQ

CONTROLADOR

OPERADOR

Pessoa fisica ou juridica responsavel por tomar decisdes
relevantes (a nivel estratégico) sobre o tratamento de dados
pessoais estabelecido em contrato, definindo aspectos
como a finalidade do tratamento, os dados envolvidos na
atividade, o tempo de armazenamento dos dados pessoais
etc.

Pessoa fisica ou juridica que atua no tratamento de dados
pessoais, seguindo as diretrizes licitas determinadas pela
parte contraria em contrato, ndo podendo utilizar os dados
pessoais eventualmente acessados para seu beneficio
préprio. Pode tomar decisdes apenas a nivel operacional,
sem que tenha autonomia para definir a forma e a
finalidade de utilizagdo dos dados pessoais transmitidos
em decorréncia do contrato.

4.1. COMPROMISSOS DAS OPERADORAS

Quando na condicdo de OPERADORAS, as empresas fornecedoras, prestadoras de servigcos e
parceiras do Grupo CPFL Energia deverao observar os seguintes compromissos especificos, sem
prejuizo de demais disposi¢des definidas em contrato, legislagdo e regulamentagao aplicaveis:

1. AGIR CONFORME INSTRUGOES
EMITIDAS PELO GRUPO CPFL
ENERGIA

Realizar as atividades de tratamento estritamente de acordo
com as orientagdes e instrugdes da empresa do Grupo CPFL
Energia, jamais utilizando os dados pessoais a que tiver
acesso na execugdo do contrato em proveito préoprio ou
alheio, para fins comerciais ou vantagens e finalidades n&o
previstas no instrumento firmado.

Caso discorde de alguma instrugao ou orientagao recebida, o
fornecedor devera notificar a empresa do Grupo CPFL
Energia por escrito, justificando os motivos de sua
discordancia.

3. RESPONDER POR TERCEIROS
ENGAJADOS NAS ATIVIDADES

Garantir que todos aqueles eventualmente engajados nas
atividades relativas a execugdo do contrato estejam
submetidos ao mesmo nivel de obrigagdes indicado pela
legislagéo e pelo Grupo CPFL Energia, assumindo integral

2, ENGAJAR TERCEIROS
SOMENTE QUANDO
ESTRITAMENTE NECESSARIO

Transferir e/ou compartilhar informagdes obtidas em
razéo da relacdo firmada com o Grupo CPFL Energia
somente quando o compartilhamento for estritamente
necessario para cumprimento do objeto do contrato,
ciente de que o Grupo CPFL Energia podera, a seu
exclusivo critério, se opor a contratagao de terceiros
suboperadores, sem que seja devida qualquer
compensacgao as partes envolvidas.

4. TRANSMITIR OBRIGAGOES

Assegurar que as obrigacdes de sigilo e protecéo dos
dados pessoais se estendem a seus colaboradores,
prepostos, contratados e subcontratados (quando
houver), garantindo que as pessoas designadas para
executar as atividades estejam sob obrigacdo de
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responsabilidade pelos atos praticados pelos terceiros
envolvidos nas atividades.

5. GARANTIR INTEGRIDADE

Garantir a integridade das informacdes recebidas, nao
retificando, apagando ou restringindo o tratamento de dados
pessoais por sua propria iniciativa, mas somente mediante
instrucbes devidamente documentadas pela empresa do
Grupo CPFL Energia.

7. PRESTAR AUXILIO EM CASO DE
INCIDENTES

Em caso de incidente envolvendo dados pessoais relacionados
a execugao do objeto contratado, reportar imediatamente a
empresa do Grupo CPFL Energia, com tolerancia de no
maximo 1 dia Gtil a contar da data do ocorrido, através de
comunicagao ao encarregado de dados do Grupo CPFL, que
deve conter, no minimo, as seguintes informacgbes: (a)
Razao/denominagao social da Contratante e respectivo gestor
do contrato; (b) Razdo/denominacédo social da Contratada e
respectivo gestor do Contrato; (c) tipo de contrato, data da
assinatura e resumo do objeto contratado; (c) data e hora do
Incidente; (d) data e hora da ciéncia; (e) relagéo dos tipos de
dados pessoais afetados pelo incidente; (f) nimero de usuarios
afetados (volumetria do Incidente) e, sempre que possivel, a
relacdo desses individuos; (e) relagado de titulares de dados
afetados; (f) dados de contato do Encarregado ou, néo
havendo Encarregado, a pessoa junto a qual seja possivel
obter maiores informagdes sobre o ocorrido; (g) descricdo das
possiveis consequéncias do incidente; (h) acdes tomadas para
mitigar os efeitos adversos e evitar sua repetigao; (i) medidas
que estdo sendo tomadas para reparar o dano; e (j) analise
pbs-incidente para identificar a causa raiz e melhorar as
praticas de seguranga da informagao e protegao de dados.

Caso nao disponha de todas as informagdes elencadas acima
no momento de envio da comunicacao, devera complementar
a comunicagao tao logo disponha das informagdes necessarias
a prestagao de esclarecimentos sobre o ocorrido.

9. RESPONSABILIZAR-SE

Assumir a responsabilidade por qualquer dano (direto ou
indireto) decorrente do tratamento irregular de dados
pessoais que lhe seja exclusivamente atribuivel —tais como
descumprimento das leis e regulamentagbes que regem a
protecé@o de dados relacionadas ao seu segmento de atuagao
ou das regras/determinagdes do Grupo CPFL, situagdes de
incidente de seguranga envolvendo dados pessoais, atos que
excedam os limites do necessario com relagdo ao tratamento
de dados pessoais para execugao do contrato, dentre outros
-, devendo ressarcir eventuais despesas judiciais ou

confidencialidade com relacdo aos dados pessoais a
que tiverem acesso.

6. ATENDER A SOLICITAGCOES

Preencher todo e qualquer material solicitado pela
empresa do Grupo CPFL Energia relacionado com os
padrées de seguranca e protecdo de dados aplicaveis
(self-assessment), no prazo assinalado pela empresa
do Grupo CPFL Energia, responsabilizando-se pela
veracidade das informacdes declaradas em tais
documentos e fazendo-se disponivel para atender a
solicitagdes, entrevistas, auditorias e visitas necessarias
a averiguacdo das medidas implementadas para a
protecéao dos dados pessoais (due-dilligence).

8. TRANSMITIR REQUISIGCOES

Ao receber requisigao de direitos garantidos pela LGPD
proveniente de titulares ou terceiros (inclusive
autoridades publicas) em relagdo aos dados pessoais
tratados em decorréncia do contrato, devera informar ao
titular dos dados que somente o Grupo CPFL podera
responder sua requisi¢éo, indicando ao mesmo o canal
para o exercicio dos direitos decorrentes do tratamento
de dados observando o disposto no Aviso de
Privacidade
(

) transmitir tal
requisicao de forma imediata a empresa do Grupo CPFL
Energia.

10. EXCLUIR DADOS AO FINAL

CRaeder com a exclusdo definitiva (incluindo eventuais
cépias) dos dados pessoais tratados em decorréncia do
contrato ap6s o término do contrato ou quando
solicitado pela empresa do Grupo CPFL Energia — salvo
no caso de haver fundamento legal para a conservagéo
das informagdes, as quais devem ser eliminadas assim
que a retencdo nao seja mais necessaria nos termos da
lei aplicavel -, enviando registro por escrito
comprovando a eliminacdo das informagdes de suas
bases e sistemas eletrénicos e/ou arquivos fisicos.
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extrajudiciais, multas administrativas e perdas e danos,
resguardado a empresa do Grupo CPFL Energia o direito de

denunciagao da lide previsto no art. 125, 1l do CPC.

4.2.

COMPROMISSOS DAS CONTROLADORAS

Em determinadas situagbes, 0 modelo de negécio e a atuacdo das empresas fornecedoras,
prestadoras de servigos e parceiras do Grupo CPFL Energia junto as integrantes do Grupo CPFL
Energia exigira que tais empresas tomem determinadas decisdes quanto as operagbes de
tratamento de dados pessoais necessarias ao cumprimento do objeto do contrato, o que faz com
que ambas as partes contratantes sejam consideradas CONTROLADORAS nos termos da lei.

Nesse sentido, sem prejuizo das demais obrigagbes acordadas em instrumento contratual
especifico e dos compromissos gerais estabelecidos no item 3 acima, as CONTROLADORAS se

comprometem a:

1. ZELAR PELA QUALIDADE,
LEGITIMIDADE E LICITUDE

Garantir a qualidade dos dados pessoais € a transparéncia
sobre o tratamento em relagao ao titular, bem como atender
as requisigdes formuladas diretamente pelo titular, pela(s)
empresa(s) contratantes integrantes do Grupo CPFL
Energia, pela ANPD ou qualquer outra autoridade
governamental (Poder Judiciario, Ministério Publico, Aneel,
Senacon, Procon, entre outros).

3. TOMAR AS PROVIDENCIAS
CABIVEIS EM CASO DE
INCIDENTES

Adotar as providéncias previstas na legislagdo aplicavel —
sobretudo no que diz respeito a notificagao dos titulares e
da Autoridade Nacional - em caso de incidente de
seguranga envolvendo dados pessoais que ocorra na
execugao de suas atividades, dando ciéncia a empresa do
Grupo CPFL Energia sobre o evento, mediante
comunicagdo contendo, no minimo, as seguintes
informagoes: (a) data e hora do incidente; (b) data e hora da
ciéncia pela Parte; (c) relagéo dos tipos de dados pessoais
afetados pelo incidente; (d) nimero de usuarios afetados
(volumetria do incidente) e, se possivel, a relacdo desses
individuos; (e) dados de contato do Encarregado da Parte
ou, ndo havendo Encarregado, a pessoa junto a qual seja
possivel obter maiores informacdes sobre o ocorrido; (f)
descricdo das possiveis consequéncias do Incidente para a
outra Parte; (g) medidas que estdo sendo tomadas para a
mitigacdo dos riscos.

Apresentar de forma recorrente “Relatério de Resolugéo de
Incidente de Segurangca e Agbes Implementadas”,
comunicando ao Grupo CPFL Energia sobre as agdes e
medidas tomadas durante a resolucao do incidente de
seguranca.

2. ASSEGURAR DIREITOS AOS
TITULARES DE DADOS
PESSOAIS

Garantir ao titular de dados pessoais 0s seus direitos
constantes no art. 18 da LGPD (tais como confirmagéo da
existéncia de tratamento, acesso, corregao, revogacao do
consentimento, oposigdo) na medida de sua participagao
no tratamento dos dados pessoais decorrentes do
contrato.

4. RESPONSABILIZAR-SE PELA
REPARAGAO DE DANOS
CAUSADOS

O Controlador é responsavel por todo o tratamento de
dados pessoais que realiza em suas atividades
comerciais, bem como pela regularidade deste
(observancia da legislagdo e garantia de seguranga),
respondendo perante a Autoridade Nacional de Protegcéo
de Dados ou qualquer outro 6rgdo que venha a solicitar
informacdes relacionadas as suas atividades de
tratamento, a ndo ser que ndo tenha realizado o
tratamento, violado a lei ou em casos em que eventual
dano decorra de culpa exclusiva do titular de dados ou de
terceiros.

Na hipétese de ser um fornecedor de dados pessoais, se
responsabiliza, inclusive pela origem das informagdes
compartilhadas (quando estas forem objeto do contrato
OuU necessdarias para a execugdo do contrato), pela
seguranga das informagdes pessoais e por todas as
obrigacdes decorrentes de sua atividade e também das
proprias leis e regulamentagdes que regem a protegao de
dados pessoais.
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Caso nao disponha de todas as informagdes ora elencadas
no momento de envio da comunicagao, devera envia-las de
forma gradual, de modo a garantir a maior celeridade
possivel, sendo certo que a comunicagao inicial devera ser
realizada no prazo maximo de 1 dia util a partir da ciéncia
do incidente, salvo se prazo menor for estipulado pela
ANPD.

5. ASSEGURAR PADROES DE
SEGURANCA E PREVENGCAO ADEQUADOS

Para garantir nivel adequado de seguranca ao tratamento
das informagdes tratadas em decorréncia do contrato, o
fornecedor deve, entre outros aspectos:

. Possuir estratégias para protecdo da autenticagdo
de logins;
. Assegurar a rastreabilidade de acessos

(servidores, backend, edge, plataforma de chatbot,
plataforma de gestdo, dentre quaisquer outros bancos de
dados e softwares utilizados);

. Viabilizar a codificacédo, seguindo modelo deSD ;

. Treinar os funciondrios regularmente ou sempre
que possivel sobre praticas de seguranca da informagéo e
Protecao de Dados;

. Na hipétese de realizar transferéncia internacional
ou tratamento de dados pessoais fora do Brasil por meio de
prestadores de servigos, assegurar que estes cumpram com
as mesmas obrigacdes previstas neste tdpico.
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5. OUTRAS QUESTOES

Por fim, nossos fornecedores, prestadores de servicos e parceiros devem se atentar para as
seguintes questodes:

5.1. DESCUMPRIMENTO DA NORMA

O descumprimento de uma ou mais regras da presente Norma de Protecdo de Dados Pessoais,
bem como dos demais instrumentos contratuais celebrados entre as partes, podera gerar a rescisao
imediata da relacao contratual sem que qualquer valor seja devido pelo Grupo CPFL Energia a
qualquer titulo, além da incidéncia de multas contratuais compensatérias, condenagdes aplicaveis
pelo Judiciario e san¢des administrativas impostas por entes regulatérios (tais como érgaos de
protecdo ao consumidor e ANPD), as quais vao desde adverténcia a pagamento de multas
calculadas com base no faturamento, publicizacao da infracdo e suspenséao da atividades.

Cumpre lembrar que as disposi¢des contidas na presente Norma continuardo a ser exigiveis e
produzir efeitos enquanto houver qualquer operagao de tratamento de dados pessoais, mesmo apoés
o término do contrato ou de outros acordos celebrados com o Grupo CPFL Energia.

5.2. CANAL DE CONTATO

O Grupo CPFL Energia investe em varias agdes de relacionamento que buscam o alinhamento dos
fornecedores com seus principios de negdcios. Assim, as disposicdes da presente Norma devem
ser observadas em conjunto com as demais politicas e normas estabelecidas no contexto de relagao
com fornecedores, as quais estdo dispostas na pagina
https://www.cpfl.com.br/institucional/fornecedores/Paginas/default.aspx.

Em caso de duvidas sobre a presente Norma ou sobre as suas obrigagdes e responsabilidades
enquanto agente de tratamento de dados pessoais, ou, ainda, caso entenda que ndo é capaz de
atender ao previsto na legislacédo aplicavel e nas diretrizes estabelecidas pelo Grupo CPFL Energia,
entre em contato diretamente com nossa Geréncia em Protecdo de Dados através do canal
privacidade@cpfl.com.br.

5.3. ATUALIZACOES

A presente Norma de Protecdo de Dados Pessoais para Fornecedores, Prestadores de Servigos e
Parceiros podera ser alterada a qualquer momento, sendo importante que os destinatarios deste
documento se comprometam a se manter atualizados quanto as suas obrigag¢des, consultando,
sempre que possivel, o sitio eletrénico do Grupo CPFL Energia para conferéncia quanto ao histérico
de alteracdes ao presente documento.

Em caso de alteragdes que modifiguem substancialmente a presente Norma e tragam impactos
expressivos as operacgoes de tratamento e as relagdes firmadas pelo Grupo CPFL Energia e seus
fornecedores, prestadores de servicos e parceiros, empregaremos medidas razoaveis para dar
ciéncia da atualizacao deste documento, privilegiando o canal de comunicagdo mais amplamente
utilizado para interagdo com o publico em questao.

Ultima atualizacéo: 17/03/2025
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ANEXO |

CLAUSULAS-PADRAO CONTRATUAIS PARA TRANSFERENCIA INTERNACIONAL DE
DADOS

=], e
[Qualificacao]; e

Exportador e Importador, em conjunto denominadas “Partes” e individualmente denominadas
“Parte”.

Considerando que, no ambito da relagdo entre as Partes, podem ocorrer transferéncias
internacionais de dados pessoais;

Considerando a regulamentagao das transferéncias internacionais de dados pessoais por meio da
Resolugcdo CD/ANPD n®19/2024 e a necessidade de adequar as transferéncias internacionais de
dados pessoais realizadas no ambito da relagao entre as Partes a referida norma;

As Partes decidem de comum acordo firmar as presentes Clausulas-Padrao Contratuais para
Transferéncia Internacional de Dados.

CLAUSULA 1. Identificacdo das Partes

1.1. Pelo presente instrumento contratual, o Exportador € o Importador (doravante, Partes), abaixo
identificados, resolvem adotar as clausulas-padrao contratuais (doravante Clausulas) aprovadas
pela Autoridade Nacional de Protecdo de Dados (ANPD), para reger a Transferéncia Internacional
de Dados descrita na Clausula 2, em conformidade com as disposi¢des da Legislagao Nacional.

Nome:

Qualificacao:

Endereco principal:

Endereco de e-mail:

Contato para o Titular:

Outras informacées:

() Exportador/Controlador
() Exportador/Operador

Nome:

Qualificacao:

Endereco principal:

Endereco de e-mail:

Contato para o Titular:
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Outras informacoes:

() Importador/Controlador

() Importador/Operador

CLAUSULA 2. Objeto

2.1. Estas Clausulas se aplicam as Transferéncias Internacionais de Dados do Exportador para o
Importador, conforme a descrigéo abaixo.

Descricao da transferéncia internacional
de dados:

Principais finalidades da transferéncia:

Categorias de dados pessoais
transferidos:

Periodo de armazenamento dos dados:

Outras informacoes:

(OBS: preencher da forma mais detalhada possivel com as informagdes relativas a transferéncia
internacional)

CLAUSULA 3. Transferéncias Posteriores
(OBS: escolher entre a "OPCAO A" e a "OPCAO B", conforme o caso)

OPCAOA. 3.1. O Importador ndo podera realizar Transferéncia Posterior dos Dados Pessoais objeto
da Transferéncia Internacional de Dados regida por estas Clausulas, salvo nas hipéteses previstas
no item 18.3.

OPCAO B. 3.1. O Importador podera realizar Transferéncia Posterior dos Dados Pessoais objeto da
Transferéncia Internacional de Dados regida por estas Clausulas nas hip6teses e conforme as
condig¢des descritas abaixo e desde que observadas as disposigdes da Clausula 18.

Principais finalidades da transferéncia:

Categorias de dados pessoais
transferidos:

Periodo de armazenamento dos dados:

Outras informacées:

(OBS: preencher da forma mais detalhada possivel com as informagées relativas as
transferéncias posteriores autorizadas)

CLAUSULA 4. Responsabilidades das Partes
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4.1. Sem prejuizo do dever de assisténcia mutua e das obrigacdes gerais das Partes, caberd a Parte
Designada abaixo, na condigéo de Controlador, a responsabilidade pelo cumprimento das seguintes
obrigacoes previstas nestas Clausulas:

a) Responsavel por publicar o documento previsto na Clausula 14;

() Exportador () Importador

b) Responsavel por atender as solicitacdes de titulares de que trata a CLAUSULA 15:

() Exportador () Importador

c) Responsavel por realizar a comunicagao de incidente de seguranga prevista na Clausula 16:
() Exportador () Importador

4.2. Para os fins destas Clausulas, verificado, posteriormente, que a Parte Designada na forma do
item 4.1. atua como Operador, o Controlador permanecera responsavel:

a) pelo cumprimento das obrigagdes previstas nas Clausulas 14, 15 e 16 e demais disposi¢des
estabelecidas na Legislagao Nacional, especialmente em caso de omissdo ou descumprimento das
obrigacdes pela Parte Designada;

b) pelo atendimento as determinacdes da ANPD; e

c) pela garantia dos direitos dos Titulares e pela reparacdo dos danos causados, observado o
disposto na Clausula 17.

Secao Il - Clausulas Mandatoérias

(OBS: Esta Secdo contém Clausulas que devem ser adotadas integralmente e sem qualquer
alteragdo em seu texto a fim de assegurar a validade da transferéncia internacional de dados)

CLAUSULA 5. Finalidade

5.1. Estas Clausulas se apresentam como mecanismo viabilizador do fluxo internacional seguro de
dados pessoais, estabelecem garantias minimas e condi¢cdes validas para a realizagdo de
Transferéncia Internacional de Dados e visam garantir a adocao das salvaguardas adequadas para
o cumprimento dos principios, dos direitos do Titular e do regime de protecao de dados previstos
na Legislacdo Nacional.

CLAUSULA 6. Definigcoes

6.1. Para os fins destas Clausulas, serdo consideradas as definicbes do art. 5° da Lei n® 13.709, de
14 de agosto de 2018, e do art. 3° do Regulamento de Transferéncia Internacional de Dados
Pessoais, sem prejuizo de outros atos normativos expedidos pela ANPD. As Partes concordam,
ainda, em considerar os termos e seus respectivos significados, conforme exposto a seguir:

a) Agentes de tratamento: o controlador e o operador;
b) ANPD: Autoridade Nacional de Protecao de Dados;

c) Clausulas: as clausulas-padrao contratuais aprovadas pela ANPD, que integram as Secodes |, Il
e lll;

d) Contrato Coligado: instrumento contratual firmado entre as Partes ou, pelo menos, entre uma
destas e um terceiro, incluindo um Terceiro Controlador, que possua propésito comum, vinculagao
ou relacdo de dependéncia com o contrato que rege a Transferéncia Internacional de Dados;

e) Controlador: Parte ou terceiro ("Terceiro Controlador") a quem compete as decisdes referentes
ao tratamento de Dados Pessoais;

f) Dado Pessoal: informagao relacionada a pessoa natural identificada ou identificavel;
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g) Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa, opiniao
politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

h) Eliminacao: exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

i) Exportador: agente de tratamento, localizado no territdério nacional ou em pais estrangeiro, que
transfere dados pessoais para Importador;

j) Importador: agente de tratamento, localizado em pais estrangeiro ou que seja organismo
internacional, que recebe dados pessoais transferidos por Exportador;

K) Legislacao Nacional: conjunto de dispositivos constitucionais, legais e regulamentares brasileiros
a respeito da protegdo de Dados Pessoais, incluindo a Lei n® 13.709, de 14 de agosto de 2018, o
Regulamento de Transferéncia Internacional de Dados e outros atos normativos expedidos pela
ANPD;

[) Lei de Arbitragem: Lei n°® 9.307, de 23 de setembro de 1996;

m) Medidas de Segurancga: medidas técnicas e administrativas adotadas para proteger os dados
pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de destruigéo, perda,
alteragcdo, comunicagao ou difusao;

n) Orgao de Pesquisa: 6rgdo ou entidade da administracdo publica direta ou indireta ou pessoa
juridica de direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com
sede e foro no Pais, que inclua em sua misséo institucional ou em seu objetivo social ou estatutario
a pesquisa basica ou aplicada de carater historico, cientifico, tecnoldgico ou estatistico;

0) Operador: Parte ou terceiro, incluindo um Subcontratado, que realiza o tratamento de Dados
Pessoais em nome do Controlador;

p) Parte Designada: Parte do contrato designada, nos termos da Clausula 4 ("Opgao A"), para
cumprir, na condicao de Controlador, obrigacdes especificas relativas a transparéncia, direitos dos
Titulares e comunicacao de incidentes de seguranga;

q) Partes: Exportador e Importador;

r) Solicitacao de Acesso: solicitacdo de atendimento obrigatério, por forca de lei, regulamento ou
determinagdo de autoridade publica, para conceder acesso aos Dados Pessoais objeto da
Transferéncia Internacional de Dados regida por estas Clausulas;

s) Subcontratado: agente de tratamento contratado pelo Importador, sem vinculo com o Exportador,
para realizar tratamento de Dados Pessoais apds uma Transferéncia Internacional de Dados;

t) Terceiro Controlador: Controlador dos Dados Pessoais que fornece instrugdes por escrito para a
realizacdo, em seu nome, da Transferéncia Internacional de Dados entre Operadores regida por
estas Clausulas, na forma da Clausula 4 ("Opcao B");

u) Titular: pessoa natural a quem se referem os Dados Pessoais que sao objeto da Transferéncia
Internacional de Dados regida por estas Clausulas;

v) Transferéncia: modalidade de tratamento por meio da qual um agente de tratamento transmite,
compartilha ou disponibiliza acesso a Dados Pessoais a outro agente de tratamento;

w) Transferéncia Internacional de Dados: transferéncia de Dados Pessoais para pais estrangeiro
ou organismo internacional do qual o pais seja membro; e

x) Transferéncia Posterior: transferéncia Internacional de Dados, originada de um Importador, e
destinada a um terceiro, incluindo um Subcontratado, desde que nao configure Solicitacao de
Acesso.
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CLAUSULA 7. Legislacdo aplicavel e fiscalizagdo da ANPD

7.1. A Transferéncia Internacional de Dados objeto das presentes Clausulas submete-se a
Legislagéo Nacional e a fiscalizagdo da ANPD, incluindo o poder de aplicar medidas preventivas e
sangbes administrativas a ambas as Partes, conforme o caso, bem como o de limitar, suspender ou
proibir as transferéncias internacionais decorrentes destas Clausulas ou de um Contrato Coligado.

CLAUSULA 8. Interpretagao
8.1. Qualquer aplicacdo destas Clausulas deve ocorrer de acordo com os seguintes termos:

a) estas Clausulas devem sempre ser interpretadas de forma mais favoravel ao Titular e de acordo
com as disposi¢les da Legislagdo Nacional,

b) em caso de duvida sobre o significado de termos destas Clausulas, aplica-se o significado que
mais se alinha com a Legislagdo Nacional;

c) nenhum item destas Clausulas, incluindo-se aqui um Contrato Coligado e as disposicées
previstas na Secao IV, poderda ser interpretado com o objetivo de limitar ou excluir a
responsabilidade de qualquer uma das Partes em relacao a obrigacdes previstas na Legislagéo
Nacional; e

d) as disposicoes das Secodes | e Il prevalecem em caso de conflito de interpretagdo com Clausulas
adicionais e demais disposi¢cdes previstas nas Secbdes Il e IV deste instrumento ou em Contratos
Coligados.

CLAUSULA 9. Possibilidade de adesao de terceiros

9.1. Em comum acordo entre as Partes, é possivel a um agente de tratamento aderir a estas
Clausulas na condigao de Exportador ou de Importador, por meio do preenchimento e assinatura
de documento escrito, que integrara o presente instrumento.

9.2. A parte aderente tera os mesmos direitos e obrigagdes das Partes originarias, conforme a
posicdo assumida de Exportador ou Importador e de acordo com a categoria de agente de
tratamento correspondente.

CLAUSULA 10. Obrigagdes gerais das Partes

10.1. As Partes se comprometem a adotar e, quando necessario, demonstrar a ado¢ao de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das disposi¢des destas Clausulas
e da Legislacao Nacional e, inclusive, da eficacia dessas medidas e, em especial:

a) utilizar os Dados Pessoais somente para as finalidades especificas descritas na Clausula 2, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades, observadas, em
qualquer caso, as limitagdes, garantias e salvaguardas previstas nestas Clausulas;

b) garantir a compatibilidade do tratamento com as finalidades informadas ao Titular, de acordo com
o contexto do tratamento;

¢) limitar o tratamento ao minimo necessario para a realizagao de suas finalidades, com abrangéncia
dos dados pertinentes, proporcionais e nao excessivos em relacao as finalidades do tratamento de
Dados Pessoais;

d) garantir aos Titulares, observado o disposto na Clausula 4.

(d.1.) informacgdes claras, precisas e facilmente acessiveis sobre a realizagcao do tratamento e os
respectivos agentes de tratamento, observados os segredos comercial e industrial,

(d.2.) consulta facilitada e gratuita sobre a forma e a duracéo do tratamento, bem como sobre a
integralidade de seus Dados Pessoais; e

(d.3.) a exatidao, clareza, relevancia e atualizagdo dos Dados Pessoais, de acordo com a
necessidade e para o cumprimento da finalidade de seu tratamento;
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e) adotar as medidas de seguranga apropriadas e compativeis com o0s riscos envolvidos na
Transferéncia Internacional de Dados regida por estas Clausulas;

f) n&o realizar tratamento de Dados Pessoais para fins discriminatérios ilicitos ou abusivos;

g) assegurar que qualquer pessoa que atue sob sua autoridade, inclusive subcontratados ou
qualquer agente que com ele colabore, de forma gratuita ou onerosa, realize tratamento de dados
apenas em conformidade com suas instru¢gdes e com o disposto nestas Clausulas; e

h) manter registro das operagbes de tratamento dos Dados Pessoais objeto da Transferéncia
Internacional de Dados regida por estas Clausulas, e apresentar a documentagédo pertinente a
ANPD, quando solicitado.

CLAUSULA 11. Dados pessoais sensiveis

11.1. Caso a Transferéncia Internacional de Dados envolva Dados Pessoais sensiveis, as Partes
aplicarao salvaguardas adicionais, incluindo medidas de seguranca especificas e proporcionais aos
riscos da atividade de tratamento, a natureza especifica dos dados e aos interesses, direitos e
garantias a serem protegidos, conforme descrito na Secao lIl.

CLAUSULA 12. Dados pessoais de criangas e adolescentes

12.1. Caso a Transferéncia Internacional de Dados envolva Dados Pessoais de criancas e
adolescentes, as Partes aplicardo salvaguardas adicionais, incluindo medidas que assegurem que
o tratamento seja realizado em seu melhor interesse, nos termos da Legislagdo Nacional e dos
instrumentos pertinentes de direito internacional.

CLAUSULA 13. Uso legal dos dados

13.1. O Exportador garante que os Dados Pessoais foram coletados, tratados e transferidos para o
Importador de acordo com a Legislacao Nacional.

CLAUSULA 14. Transparéncia

14.1. A Parte Designada publicara, em sua pdagina na Internet, documento contendo informacdes
facilmente acessiveis redigidas em linguagem simples, clara e precisa sobre a realizacdo da
Transferéncia Internacional de Dados, incluindo, pelo menos, informagdes sobre:

a) a forma, a duragéo e a finalidade especifica da transferéncia internacional;
b) o pais de destino dos dados transferidos;

c) a identificagédo e os contatos da Parte Designada;

d) o uso compartilhado de dados pelas Partes e a finalidade;

e) as responsabilidades dos agentes que realizardo o tratamento;

f) os direitos do Titular e os meios para o seu exercicio, incluindo canal de facil acesso
disponibilizado para atendimento as suas solicitagdes e o direito de peticionar contra o Controlador
perante a ANPD; e

g) Transferéncias Posteriores, incluindo as relativas aos destinatarios e a finalidade da
transferéncia.

14.2. O documento referido no item 14.1. podera ser disponibilizado em pagina especifica ou
integrado, de forma destacada e de fécil acesso, a Politica de Privacidade ou documento
equivalente.

14.3. A pedido, as Partes devem disponibilizar, gratuitamente, ao Titular uma cépia destas Clausulas,
observados os segredos comercial e industrial.

14.4. Todas as informagdes disponibilizadas aos titulares, nos termos destas Clausulas, deverao ser
redigidas na lingua portuguesa.
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CLAUSULA 15. Direitos do Titular

15.1. O Titular tem direito a obter da Parte Designada, em relagdo aos Dados Pessoais objeto da
Transferéncia Internacional de Dados regida por estas Clausulas, a qualquer momento, e mediante
requisicdo, nos termos da Legislagdo Nacional:

a) confirmagéao da existéncia de tratamento;
b) acesso aos dados;
c) corregao de dados incompletos, inexatos ou desatualizados;

d) anonimizagéo, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou tratados em
desconformidade com estas Clausulas e com o disposto na Legislagdo Nacional;

e) portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisicao expressa,
de acordo com a regulamentagao da ANPD, observados os segredos comercial e industrial;

f) eliminacdo dos Dados Pessoais tratados com o consentimento do Titular, exceto nas hip6teses
previstas na Clausula 20;

g) informacdo das entidades publicas e privadas com as quais as Partes realizaram uso
compartilhado de dados;

h) informagéo sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da
negativa;

i) revogacdo do consentimento mediante procedimento gratuito e facilitado, ratificados os
tratamentos realizados antes do requerimento de eliminagéo;

j) revisdo de decisbes tomadas unicamente com base em tratamento automatizado de dados
pessoais que afetem seus interesses, incluidas as decisdes destinadas a definir o seu perfil pessoal,
profissional, de consumo e de crédito ou 0s aspectos de sua personalidade; e

K) informacdes a respeito dos critérios e dos procedimentos utilizados para a decisdo automatizada,
observados os segredos comercial e industrial.

15.2. O titular pode opor-se a tratamento realizado com fundamento em uma das hip6teses de
dispensa de consentimento, em caso de descumprimento ao disposto nestas Clausulas ou na
Legislacdo Nacional.

15.3. O prazo para atendimento as solicitagbes previstas nesta Clausula e no item 14.3. é de 15
(quinze) dias contados da data do requerimento do titular, ressalvada a hip6tese de prazo distinto
estabelecido em regulamentagao especifica da ANPD.

15.4. Caso a solicitacao do Titular seja direcionada a Parte ndo designada como responsavel pelas
obrigagdes previstas nesta Clausula ou no item 14.3., a Parte devera:

a) informar ao Titular o canal de atendimento disponibilizado pela Parte Designada; ou

b) encaminhar a solicitagdo para a Parte Designada o quanto antes, a fim de viabilizar a resposta
no prazo previsto no item 15.2.

15.5. As Partes deverao informar, imediatamente, aos Agentes de Tratamento com os quais tenham
realizado uso compartilhado de dados a corregéo, a elimina¢ao, a anonimizag¢ao ou o bloqueio dos
dados, para que repitam idéntico procedimento, exceto nos casos em que esta comunicacao seja
comprovadamente impossivel ou implique esforgo desproporcional.

15.6. As Partes devem promover assisténcia mutua com a finalidade de atender as solicitagdes dos
Titulares.

CLAUSULA 16. Comunicagao de Incidente de Seguranca
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16.1. A Parte Designada devera comunicar a ANPD e aos Titulares, no prazo de 3 (trés) dias uteis,
a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante para os
Titulares, observado o disposto na Legislagdo Nacional.

16.2. O Importador deve manter o registro de incidentes de seguranga nos termos da Legislagéao
Nacional.

CLAUSULA 17. Responsabilidade e ressarcimento de danos

17.1. A Parte que, em razédo do exercicio da atividade de tratamento de Dados Pessoais, causar
dano patrimonial, moral, individual ou coletivo, em violacdo as disposi¢coes destas Clausulas e da
Legislacdo Nacional, € obrigada a repara-lo.

17.2. O Titular podera pleitear a reparagao do dano causado por quaisquer das Partes em razéo da
violagédo destas Clausulas.

17.3. A defesa dos interesses e dos direitos dos Titulares podera ser pleiteada em juizo, individual
ou coletivamente, na forma do disposto na legislagdo pertinente acerca dos instrumentos de tutela
individual e coletiva.

17.4. A Parte que atuar como Operador responde, solidariamente, pelos danos causados pelo
tratamento quando descumprir as presentes Clausulas ou quando nao tiver seguido as instrucoes
licitas do Controlador, ressalvado o disposto no item 17.6.

17.5. Os Controladores que estiverem diretamente envolvidos no tratamento do qual decorreram
danos ao Titular respondem, solidariamente, por estes danos, ressalvado o disposto no item 17.6.

17.6. Nao cabera responsabilizacao das Partes se comprovado que:
a) nao realizaram o tratamento de Dados Pessoais que lhes é atribuido;

b) embora tenham realizado o tratamento de Dados Pessoais que lhes é atribuido, ndo houve
violagao a estas Clausulas ou a Legislagao Nacional; ou

c) o dano é decorrente de culpa exclusiva do Titular ou de terceiro que nao seja destinatario de
Transferéncia Posterior ou subcontratado pelas Partes.

17.7. Nos termos da Legislagdo Nacional, o juiz podera inverter o 6nus da prova a favor do Titular
quando, a seu juizo, for verossimil a alegacao, houver hipossuficiéncia para fins de produgéo de
prova ou quando a produgéo de prova pelo Titular resultar-lhe excessivamente onerosa.

17.8. As acoes de reparagao por danos coletivos que tenham por objeto a responsabilizacdo nos
termos desta Clausula podem ser exercidas coletivamente em juizo, observado o disposto na
legislacao pertinente.

17.9. A Parte que reparar o dano ao titular tem direito de regresso contra os demais responsaveis,
na medida de sua participacdo no evento danoso.

CLAUSULA 18. Salvaguardas para Transferéncia Posterior

18.1. O Importador somente podera realizar Transferéncias Posteriores dos Dados Pessoais objeto
da Transferéncia Internacional de Dados regida por estas Clausulas se expressamente autorizado,
conforme as hipéteses e condi¢des descritas na Clausula 3.

18.2. Em qualquer caso, o Importador:

a) deve assegurar que a finalidade da Transferéncia Posterior é compativel com as finalidades
especificas descritas na Clausula 2;

b) deve garantir, mediante instrumento contratual escrito, que as salvaguardas previstas nestas
Clausulas serao observadas pelo terceiro destinatario da Transferéncia Posterior; e
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c) para fins destas Clausulas, e em relacao aos Dados Pessoais transferidos, sera considerado o
responsavel por eventuais irregularidades praticadas pelo terceiro destinatario da Transferéncia
Posterior.

18.3. A Transferéncia Posterior podera, ainda, ser realizada com base em outro mecanismo valido
de Transferéncia Internacional de Dados previsto na Legislacdo Nacional, independentemente da
autorizacao de que trata a Clausula 3.

CLAUSULA 19. Notificagao de Solicitagdo de Acesso

19.1. O Importador notificara o Exportador e o Titular sobre Solicitacdo de Acesso relacionada aos
Dados Pessoais objeto da Transferéncia Internacional de Dados regida por estas Clausulas,
ressalvada a hipétese de vedacao de notificagao pela lei do pais de tratamento dos dados.

19.2. O Importador adotara as medidas legais cabiveis, incluindo agdes judiciais, para proteger os
direitos dos Titulares sempre que houver fundamento juridico adequado para questionar a
legalidade da Solicitagdo de Acesso e, se for o caso, a vedacgao de realizar a notificacao referida no
item 19.1.

19.3. Para atender as solicitagdes da ANPD e do Exportador, o Importador deve manter registro de
Solicitagbes de Acesso, incluindo data, solicitante, finalidade da solicitacdo, tipo de dados
solicitados, numero de solicitagdes recebidas e medidas legais adotadas.

CLAUSULA 20. Término do tratamento e eliminagdo dos dados

20.1. As Partes deverao eliminar os Dados Pessoais objeto da Transferéncia Internacional de Dados
regida por estas Clausulas apds o término do tratamento, no dmbito e nos limites técnicos das
atividades, autorizada a conservacao apenas para as seguintes finalidades:

a) cumprimento de obrigagao legal ou regulatéria pelo Controlador;

b) estudo por Orgdo de Pesquisa, garantida, sempre que possivel, a anonimizacdo dos Dados
Pessoais;

c) transferéncia a terceiro, desde que respeitados os requisitos previstos nestas Clausulas e na
Legislagéo Nacional; e

d) uso exclusivo do Controlador, vedado seu acesso por terceiro, e desde que anonimizados 0s
dados.

20.2. Para fins desta Clausula, considera-se que o término do tratamento ocorrera quando:
a) alcangada a finalidade prevista nestas Clausulas;

b) os Dados Pessoais deixarem de ser necessarios ou pertinentes ao alcance da finalidade
especifica prevista nestas Clausulas;

c) finalizado o periodo de tratamento;
d) atendida solicitagdo do Titular; e

e) determinado pela ANPD, quando houver violacao ao disposto nestas Clausulas ou na Legislacéao
Nacional.

CLAUSULA 21. Seguranga no tratamento dos dados

21.1. As Partes deverao adotar medidas de seguranga que garantam protecéo aos Dados Pessoais
objeto da Transferéncia Internacional de Dados regida por estas Clausulas, mesmo apés o seu
término.

21.2. As Partes informardo, na Secao lll, as Medidas de Seguranca adotadas, considerando a
natureza das informacdes tratadas, as caracteristicas especificas e a finalidade do tratamento, o
estado atual da tecnologia e os riscos para os direitos dos Titulares, especialmente no caso de
dados pessoais sensiveis e de criangas e adolescentes.
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21.3. As Partes deverao realizar os esforcos necessarios para adotar medidas periddicas de
avaliacao e revisao visando manter nivel de seguranca adequado as caracteristicas do tratamento
de dados.

CLAUSULA 22. Legislagdo do pais destinatario dos dados

22.1. O Importador declara que nao identificou leis ou praticas administrativas do pais destinatario
dos Dados Pessoais que o impegam de cumprir as obrigagdes assumidas nestas Clausulas.

22.2. Sobrevindo alteragdo normativa que altere esta situacao, o Importador notificara, de imediato,
o Exportador para avaliagdo da continuidade do contrato.

CLAUSULA 23. Descumprimento das Clausulas pelo Importador

23.1. Havendo violagdo das salvaguardas e garantias previstas nestas Clausulas ou a
impossibilidade de seu cumprimento pelo Importador, o Exportador devera ser comunicado
imediatamente, ressalvado o disposto no item 19.1.

23.2. Recebida a comunicacdo de que trata o item 23.1 ou verificado o descumprimento destas
Clausulas pelo Importador, o Exportador adotara as providéncias pertinentes para assegurar a
protecéao aos direitos dos Titulares e a conformidade da Transferéncia Internacional de Dados com
a Legislacéo Nacional e as presentes Clausulas, podendo, conforme o caso:

a) suspender a Transferéncia Internacional de Dados;

b) solicitar a devolugéo dos Dados Pessoais, sua transferéncia a um terceiro, ou a sua eliminagao;
e

c) rescindir o contrato.

CLAUSULA 24. Eleicao do foro e jurisdicio

24 1. Aplica-se a estas Clausulas a legislacao brasileira e qualquer controvérsia entre as Partes
decorrente destas Clausulas sera resolvida perante os tribunais competentes do Brasil, observado,
se for o caso, o foro eleito pelas Partes na Secao IV.

24.2. Os Titulares podem ajuizar agdes judiciais contra o Exportador ou o Importador, conforme sua
escolha, perante os tribunais competentes no Brasil, inclusive naqueles localizados no local de sua
residéncia.

24.3. Em comum acordo, as Partes poderdo se valer da arbitragem para resolver os conflitos
decorrentes destas Clausulas, desde que realizada no Brasil e conforme as disposi¢des da Lei de
Arbitragem.

Secao lll - Medidas De Seguranca

(OBS: Nesta Secgao deve ser incluido o detalhamento das medidas de seguranga adotadas,
incluindo medidas especificas para a protecdo de dados sensiveis e de criancas e adolescentes.
As medidas podem contemplar, entre outros, os seguintes aspectos, conforme indicados no quadro
abaixo)

(i) governanga e supervisao de processos internos:

(i) medidas de segurancga técnicas e administrativas, incluindo medidas para garantir a segurancga
das operacgdes realizadas, tais como a coleta, a transmissao e o armazenamento dos dados:

Local, data.
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Assinaturas.



